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 Ciudad de México, 28/julio/2022  
Oficio No. M00.1.3/041/2022  

  
JEFES DE CENTRO DE CÓMPUTO DEL    
TECNOLÓGICO NACIONAL DE MÉXICO    
PRESENTES   
 
Derivado de que se ha detectado la recepción de correos electrónicos fraudulentos que 
buscan extorsionar a los destinatarios, es competencia de esta Dirección, coordinar los 
servicios de asesoría y asistencia técnica en materia de Tecnologías de la información y 
Comunicación a los Institutos Tecnológicos Unidades y Centros, con la finalidad de 
contribuir a la mejora de los servicios que ofrece el TecNM, conforme a la normatividad 
aplicable.   
   
En este sentido, la prevención y el conocimiento son las mejores herramientas para 
evitar caer en este tipo de delitos, por ello me permito solicitar de su valioso apoyo, a fin 
de generar “Avisos de Advertencia” al recibir correos electrónicos de procedencia 
desconocida en las cuentas de correo institucionales. El mensaje deberá contener la 
siguiente leyenda:   
   

ADVERTENCIA, ESTE REMITENTE ES EXTERNO  
ESTE MENSAJE DE CORREO ELECTRÓNICO SE ORIGINO FUERA DE LOS SERVICIOS 

INSTITUCIONALES DEL TECNM. POR SU SEGURIDAD NO ABRA ARCHIVOS ADJUNTOS, 
NI HAGA CLIC EN ENLACES. NUNCA PROPORCIONE INFORMACION NI DATOS 

SENSIBLES, A MENOS QUE RECONOZCA AL REMITENTE Y TENGA LA CERTEZA DE 
QUE EL CONTENIDO ES SEGURO.  

   
Para tal efecto, ponemos a su disposición el manual que contiene el procedimiento a 
seguir en Microsoft Exchange, para colocar el aviso al momento de que una cuenta de 
correo institucional con dominio @campus.tecnm.mx reciba un mensaje que 
provenga de un remitente externo.  
 
Aprovechando, recordamos su apoyo para realizar la migración de sus cuentas de correo 
a los servicios de Microsoft.    
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 No omito mencionar que, trabajar en conjunto para la prevención de este tipo de 
situaciones evitará circunstancias que comprometan la integridad de nuestra 
comunidad.    
  
Mucho agradeceré el envío de la evidencia a través de este mismo medio, a más tardar 
el día 05 de agosto del presente año.   
. 
Sin más por el momento, reciban un afectuoso saludo. 
 
A T E N T A M E N T E 
Excelencia en Educación Tecnológica® 
 
 
 
 

SERGIO MELÉNDEZ CÉSAR 
DIRECTOR 
 
C.c.p.    Ramón Jiménez López. - Director General del Tecnológico Nacional de México 
                          Secretaria de Planeación, Evaluación y Desarrollo Institucional. –Presente. 
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